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Uvod

Eden najpomembnejsih sploh

Okuzil vec kot 10 milijonov sistemov po celem
svetu

V osnovi je izkoriscal ranljivost MS08-067

Tekom casa od jeseni 2008 do poletja 2009 je
nastalo 5 glavnih razlicic (A do E)

Napisan po vseh pravilih



Kaznivi vidiki

Ogrozanje drzavne varnosti (okuzbe vojaskih
in policijskih racunalnikov)

Ogrozanje varnosti ljudi (okuzbe bolniscniskih
racunalnikov)

Ogromna materialna skoda

Zaenkrat se ni v rokah organiziranega
kriminala
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Opis glavne ranljivosti

e Varnostna napaka je v:
— Windows API NetpwPathCanonicalize() funkciji
— V knjiznici netapi32.dll
Napad je izpeljan preko SMB seje na TCP vratih 445

Funkcija ima za vhod niz, v katerem je pot do vira. Ta
vhod normalizira. Zaradi programske napake,
lahko posebej prirejen niz preusmeri izvajanje na
zlonamerno kodo, ki jo posreduje napadalec



RazliCica A

Okuzba preko posebej prirejenega RPC klica na
vrata 445 TCP

Koda se vbrizga (inject) v services.exe

Kopira se v sistemsko mapo, kot .dll s
nakljucno izbranim 5-8 znakov dolgim
imenom (npr. drpjxs.dll)

Spremeni Registry, zakrpa ranljivost ...
Se Siri na nakljucne IP naslove



Razlicica A nadaljevanje

Na “obiskanem” sistemu skusa okuziti
svchost.exe (Windows Server service)

Ustvari enostaven http streznik na nakljucnih
vratih, s katerim nalaga bremena

Povezuje se s http bot master sistemom

Na enem od vsak dan 250 generiranih URL-jev
— kjer prevzema posodobitve
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RazliCica B

e Znatno naprednejsa
» Sirjenje preko deljenih map in MS08-067
e Blokira storitve:

— Windows Update Service (wuauserv)

— Background Intelligent Transfer Service (BITS)

— Windows Defender (WinDefend)
— Windows Error Reporting Services (wersvc)



Razlicica B nadaljevanje

 Ni moce dostopiti do spletnih mest, z

naslovi:

virus, spyware, malware, rootkit,
defender, microsoft, symantec, norton,
mcafee, trendmicro, sophos, panda,

etrust, drweb

. §irj_enje tudi preko Microsoftovega omrezja s Sibkimi
gesli



Razlicica B nadaljevanje

Sirjenje z USB kljudi in diski

Virus v korensko mapo USB-ja (v RECYCLER)
ter datoteko Autorun.inf

Ob vkljucitvi se sprozi Autorun in nalozi virus
na racunalnik

Psevdonakljucno tvori URL-je na katerih nato
iISCe posodobitve

Omrezje je zelo obremenjeno



Razlicica C

Dodatne moznosti posodabljanja
S peer to peer metodo

Preveri avtenticnost in veljavnost posodobitev
z RSA digitalnim podpisom.

Na ta nacin se sCiti pred drugimi hekeriji, ki bi
lahko izkoristili okuzbo s Confickerjem za svoje
(kriminalne) dejavnosti



RazliCica D

Se vecC ne Siri napre;
Utrjuje pa se na ze okuzenih sistemih

ma spremenjen nacin posodabljanja

Tvori 50 000 URL-jev dnevno, od tega jih
obisce le 500.
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autoruns - "Autoruns" program

avenger - kernel-mode security program

bd _rem - "bd rem_tool _console.exe" &

"bd_rem_tool gui.exe" programs

cfremo - Enigma Software "cfremover.exe" program

confick - taken from the name 'Conficker

downad - taken from the name 'Downadup’ alias 'Conficker’
filemon - "File Monitor" program

gmer - rootkit detection program

hotfix - security update

kb890 - Microsoft KB article, includes MSRT

kb958 - Microsoft KB article, includes MS08-067

kido - taken from the name 'Kido', another 'Conficker' alias
kill - utility used to terminate other processes

klwk - Kaspersky program

mbsa. - "Microsoft Baseline Security Analyzer" program
mrt. - "Microsoft Malicious Software Removal Tool" program
mrtstub - "Microsoft Malicious Software Removal Tool" program
ms08-06 - Microsoft Security Update MS08-067

procexp - "Process Explorer" program

procmon - "Process Monitor" program

regmon - "Registry Monitor" program



RazliCica E

Namesti se le na sisteme Zze okuzene z
razlicicami B, Cin D

Se teZje odstranljiva

V splosnem se izvrsljiva verzija po 3. maju
2009 sama unici — kar je veliko presenecenje

Ostane pa dll knjiznica



ZascCita Crva

o Sifriranje: RSA elektronski podpis pri
posodobitvah (tako http, kot P2P)

e Zameglitev (obfuscation): premesSana v
“Spageti” kodo, zato Se vedno nimamo
povratnega inzeniringa celotnega Crva

» Jedrni paket (rootkit): “Kavlja” (hooking)

funkcije: DnsQuery_A, DnsQuery_ UTFS,
DnsQuery W



Sklep

Zelo nevaren Crv
Okuzil vec kot 12 milijonov racunalnikov
Tezko ga je odstraniti

Se vedno je z njim inficirano ve¢ milijonov
sistemov



